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0837 ist nicht die Vorwahl eines Nachbarlands von Kasachstan — sondern die SEPPmail-Erfolgskombination flr Ihren
Datentresor tber den Wolken.

Null Aufwand, flr die Macht der Acht, auf drei S&ulen - mit der Smartness der glorreichen Sieben.

Ab sofort schwebt unser Secure E-Mail Gateway mit
samtlichen bewédhrten Funktionen schwerelos auf Wol-
ke Nummer Sicher. E-Mail-Verschlisselung, E-Mail-Si-
gnatur oder Large File Transfer als unmittelbar nutz-
bare Cloud-L6sung - all the way. Ohne Installation vor
Ort, mit der gleichen Sicher- und Einfachheit. Immer auf
neuestem Stand.

Kosteneffizient, zuverlassig und zukunftsorientiert -
unter einem Dach

Wir operieren kosteneffizient und zuverlassig aus
Rechenzentren in der Schweiz und in Deutschland -
zu aktuellen Datenschutz-Standards wie der DSGVO.
Inklusive Audit- und Compliance-Reporting fir die
Sicherheitsverantwortlichen - exklusive verzdgerten
oder verlorenen E-Mails. Bedienbar Uber ein gemeinsa-
mes Management-Dashboard — komplette E-Mail Secu-
rity unter einheitlichem Dach.

Mit eingebautem Antispam- und Virenschutzprogramm.
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VERSCHLUSSELUNG DES
DATENVERKEHRS -
STANDARD BEI PROFESSIO-
NELLER E-MAIL KOMMUNI-
KATION.

Die Ausspahung von E-Mail-Daten durch Dritte
wird via S/MIME und openPGP Technologien ver-
hindert - auch durch die managed SEPPmail Do-
main Encryption (Kommunikation mit bis zu 10’000
teilnehmenden Domains).

AUTOMATISCHE AKTUALI-
SIERUNG VON VIRENFILTER-
SIGNATUR

Bei uns kommen, nebst kommerziellen, auch spe-
zialisierte Virenfiltersignaturen zum Einsatz. Immer
auf dem aktuellsten Stand gehalten, um die neu-
esten auf E-Mail spezialisierten Viren zu entdecken.

BACKSCATTER-MAIL-
MINIMIERUNG

»Delivery-Status-Notifications*”, die auch fir Mani-
pulationen missbraucht werden, filtern und mini-
mieren wir auf die ,,echten“ herunter.

DYNAMISCHE MEHRSTUFIGE
SPAMERKENNUNG

Mehrere aktiv definierte Filterstufen stellen sicher,
dass korrekte Mails von inkorrekten getrennt wer-
den — und Sie nur die richtigen bekommen.

Diese acht Dienste machen Ihren E-Mail-Verkehr zu einer Macht im Cyber Space:

LINK TRACKING &
BLOCKING

Wir setzen eine URL-Blockliste ein, um ein- und
ausgehende Mails nach schadlichen URLs zu
scannen und - eben - zu blockieren.

PHISHING-FILTER GEGEN
DRIVE-BY-DOWNLOADS

Phishing-Filter sorgen daflr, dass u.a. nachladbare
schadliche Scriptbefehle (ermdglichen problemati-
sche Drive-By-Downloads) erkannt und eliminiert
werden.

OUTBOUND FILTERING

Auch ausgehende E-Mails werden auf Spam und
Viren geprift, um zu vermeiden, dass Sie ungewollt
Malware und Spam-Mails verschicken.

SPAM TRAP DOMAINS -
HONIGTOPFE FUR VIREN

Uber hundert Spamtrap-Domains (eine Art Honig-
topf fUr Eindringlinge) erkennen neue Viren bzw.
Spams und machen ungewdhnliche Anhange
handlungsunfahig.
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AUDIT LOGS

Logins und Anderungen im Control Panel werden unléschbar und fiir Administratoren einsehbar protokolliert.

1000+ CONTENT FILTER REGELN

Unsere Content-Filter umfassen 1000+ Regeln, wobei wir die Gréssenordnung vom Mailserver des Kunden Uber-
nehmen. Wir kénnen selektiv auf Office-Makros filtern und haben Rate Limiting im Einsatz.

STANDARDISIERTE SLA FUR VERFUGBARKEIT UND
FILTERLEISTUNG

Das ,Service Level Agreement® (SLA) beschreibt die Leistungseigenschaften und -umfang. Wie zum Beispiel Fil-
terleistung und Verfligbarkeit des Services.
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SELF SERVICE

GUTE QUARANTANEN-
UBERSICHT DANK DIREKTEM
BLOCKING

Die Mehrzahl aller Spam-E-Mails wird direkt ge-
blockt, so dass die Quarantidne und somit der
Spam Report so klein wie méglich gehalten wird.

SICHERUNG DES
ERWUNSCHTEN E-MAIL-
VERKEHRS - PROAKTIVE IN-
FORMATION BEI STOCKEN-
DEM MAILFLUSS

Sollten die Mails mal in einer Queue stauen, infor-
mieren wir unsere Kunden proaktiv.

Sie kdnnen im Portal laufend erganzte Dienste wie
Encryption bestellen.

MIGRATION UND INTEGRA-
TION OHNE AUFWAND

Domain- und Grundeinstellung individuell an-
passen, MX-Records schwenken - fertig. Innert
wenigen Minuten ist unser System voll nutzbar.

QUARANTANE-BERICHT IN
KONFIGURIERBAREN
INTERVALLEN

Nutzer kénnen die Zustellung ihres Quaranténe-
Berichts an ihre Arbeitsweise anpassen und auf
bestimmte Uhrzeiten legen.

ONE-CLICK-RELEASE

E-Mails in der Quarantadne lassen sich aus dem
Spamreport per einfachem Mausklick zustellen.

ENTLASTUNG DES
MAILSERVERS

~Spam and Malware Protection” lasst nur gltige
Nachrichten durch, was die Performance des Kun-
den-Mail-Servers deutlich erhéht. Der integrierte
Virenfilter macht ein zusatzliches Schutzsystem
Uberflissig.

KONTAKT

Schweiz Deutschland

SEPPmail AG SEPPmail-Deutschland GmbH
Industriestrasse 7 Ringstrasse 1c

CH-5432 Neuenhof 85649 Brunnthal b. Mlinchen

Tel. +41 56 648 28 38 Tel. +49 8104 8999 030
info@seppmail.ch info@seppmail.de
www.seppmail.ch www.seppmail.de



